DOXING

PELIGRO EN LAS REDES
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:COMO PREVENIR?

¢ Configura adecuadamente la
seguridad y privacidad de los
perfiles sociales.

e Los perfiles de redes sociales
tienen ajustes de privacidad que
pueden resetearse facilmente, y
muchas webs como las White
Pages (paginas blancas) dan la
opcion de no mostrarte.

¢ Evita usar un unico nombre de
usuario/a para todas las redes
sociales.

e Utiliza redes VPN (red privada
virtual) para ocultar la direccion IP
a terceros en la web. Las VPNs
funcionan desviando tus datos de
internet a través de un tinel a un
servidor de terceros, evitando que
se muestre tu direccién IP (y
ubicacion real).

* Revisa publicaciones antiguas
de Twitter o Facebook y borra las
que sean susceptibles de ser
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manipuladas y/o que contengan
datos sensibles.

e Busca qué se dice sobre vos en
Internet.

* Configura alertas en Google de
manera que, si un sitio muestra
algun dato personal,
automaticamente el buscador
avise y puedas intentar poner
remedio hablando con el /la
responsable para que lo elimine.

¢ Herramientas como
JustDeleteMe nos permite
encontrar informacion sobre
nuestros datos personales
almacenados en la web y analizar
si debemos eliminar los perfiles
que ya no utilizamos.

* Vigila con quiénes y dénde
compartes tu numero telefénico
ya que permite saber la
ubicacion o acceder a la
fotografia de perfil en

aplicaciones de mensajeria
instantanea y redes sociales.

¢ Revisa las politicas de
privacidad y verifica si los datos
que solicitan son proporcionales
al servicio que brindan con
caracter previo a la instalacion de
aplicaciones.

¢ Conserva separadas las cuentas
de correo personal y profesional.

* No expongas informacion
personal de forma publica.

e Evita servicios o plataformas
dudosos.

e Utiliza programas de seguridad.

e Tener un buen antivirus puede
ser la mejor solucién para evitar
la entrada de malware que pueda
recopilar datos personales,
contrasenas y, en definitiva,
afectar la privacidad.



